1. PHONG, CHONG HANH VI SU DUNG KHONG GIAN
MANG, CONG NGHE THONG TIN, PHUGNG TIEN BIEN TU
DE VI PHAM PHAP LUAT VE AN NINH QUGC GIA, TRAT

TU, AN TOAN XA HOI

a) Hanh vi sti dung khong gian mang, cong nghé
thong tin, phuang tién dién i dé vi pham phap luat vé
an ninh quoc gia, trat tu, an toan xa hoi bao gom:

- Déang tai, phat tan thong tin trén khong gian
mang c6 ndi dung quy dinh tai cac khoan 1, 2, 3, 4 va
5 Diéu 16 Luat an ninh mang (gom cac ngi dung tuyén
truyén chong Nha nudc Cong hoa xa hdi chli nghia
Viét Nam; kich dong géy bao loan, pha rdi an ninh, gay
roi trat tu cong cong; 1am nhuc, vu khong; xdm pham
trat tu quan Iy kinh t€) va hanh vi quy dinh tai khoan 1
Diéu 17 Luat an ninh mang (gom céc hanh vi gian diép
mang; xam pham bi mat nha nudc, bi mat cong tac, bi
mat kinh doanh, bi mat ca nhan, bi mat gia dinh va ddi
song riéng tu trén khong gian mang).

- Chiém doat tai san; to chdc danh bac, danh bac
qua mang Internet; trém cap cudc vién théng qudc té
trén nén Internet; vi pham ban quyén va sé hiu tri tué
trén khong gian mang;

- Gia mao trang thong tin dién tli cua co quan, to
chiic, ca nhan; 1am gia, luu hanh, trém cap, mua ban,
thu thap, trao doi trai phép thong tin thé tin dung, tai
khoan ngan hang cua ngudi khac; phat hanh, cung
cap, st dung trai phép cac phuong tién thanh toan;

- Tuyén truyén, quang cao, mua ban hang héa, dich
vu thugc danh muc cam theo quy dinh ctia phap luat;

- Hung dan ngudi khac thuc hién hanh vi vi pham
phap luat;

- Hanh vi khac st dung khong gian mang, cong
nghé thong tin, phuong tién dién tG dé vi pham phap
luat vé an ninh quéc gia, trat tu, an toan xa hoi.

b) Luc lugng chuyén trach bao vé an ninh mang
c6 trach nhiém phong, chdng hanh vi st dung khong

gian mang, cong nghé théng tin, phuong tién dién tu
dé vi pham phép luat vé an ninh quoc gia, trat tu, an
toan xa hoi.

(Diéu 18 Luat an ninh mang)

2. PHONG, CHONG TAN CONG MANG

a) Hanh vi tan cong mang va hanh vi ¢ lién quan
dén tan cong mang bao gom:

- Phat tan chudng trinh tin hoc gdy hai cho mang
vién thong, mang Internet, mang may tinh, hé thong
thong tin, hé thong x Iy va diéu khién thong tin, cd sd
dif liéu, phuang tién dién td:;

- Gdy can trd, roi loan, lam té liét, gian doan,
ngung tré hoat dong, ngdn chan trdi phép viéc truyén
dua dif liéu ciia mang vién théng, mang Internet, mang
mady tinh, hé théng thong tin, hé thong xd Iy va diéu
khién thong tin, phuang tién dién tu;

- Xam nhap, 1am ton hai, chiém doat dif ligu
dudc luu trit, truyén dua qua mang vién thdng, mang
Internet, mang may tinh, hé thong thong tin, hé thong
XU Iy va diéu khién thong tin, cd sd dif liéu, phudng
tién dién td;

- Xa4m nhép, tao ra hoac khai thac diém yéu, 16
hong bao méat va dich vu hé théng dé chiém doat
thong tin, thu Igi bét chinh;

- S&n xuat, mua ban, trao ddi, tang cho cong cu,
thiét bi, phan mém co tinh ndng tan cong mang vién
thong, mang Internet, mang may tinh, hé thdng thong
tin, hé thong xd Iy va diéu khién thong tin, cd s§ di
liu, phuong tién dién t0 dé st dung vao muc dich trai
phap luat;

- Hanh vi khac gdy anh hudng dén hoat dong binh
thudng cua mang vién thong, mang Internet, mang
mady tinh, hé théng thong tin, hé thong xU Iy va diéu
khién thong tin, cd s6 di liéu, phudng tién dién td.

b) Chu quan hé thong thong tin ¢6 trach nhiém &p
dung bién phap Ky thuat dé phong ngtia, ngan chan
hanh vi quy dinh & trén doi vdi hé thdng thong tin thudc
pham vi quan ly, trli hanh vi san xuat, mua ban, trao
doi, tdng cho cong cu, thiét bi, phdn mém co tinh nang
tdn cong mang vién thdng, mang Internet, mang may
tinh, hé théng thong tin, hé thdng X Iy va diéu khién
thong tin, cd s6 dif liéu, phuong tién dién t0 dé st dung
vao muc dich trai phap luat.

¢) Khi xdy ra tan cong mang xam pham hoéc de
doa xdm pham chl quyén, Igi ich, an ninh qudc gia,
gay ton hai nghiém trong trat tu, an toan xa hoi, Iuc
lugng chuyén trach bao vé an ninh mang ch tri, phoi
hop v6i chl quan hé théng thong tin va td chc, ca
nhan c6 lién quan ap dung bién phap xac dinh ngudn
goc tan cdng mang, thu thap chiing cd: yéu cau doanh
nghiép cung cdp dich vu trén mang vién théng, mang
Internet, céc dich vu gia tang trén khong gian mang
chan loc thong tin dé ngan chan, loai trif hanh vi tan
cong mang va cung cap day du, kip thdi thong tin, tai
liéu lién quan.

(Diéu 19 Luat an ninh mang)

_ 3.PHONG NGUA, XU/ LY TINH HUONG NGUY HIEM
VE AN NINH MANG

a) Tinh hudng nguy hiém vé an ninh mang gom:

- Xudt hién thong tin kich dong trén khong gian
mang ¢ nguy co xay ra bao loan, pha réi an ninh,
khing bo;

=



- Tan cong vao hé thong thong tin quan trong vé
an ninh quéc gia;

- Tan cong nhiéu hé thong thdng tin trén quy mo
IGn, cudng do cao;

- Tan cong mang nham pha hlly cong trinh quan
trong vé an ninh qudc gia, muc tiéu quan trong vé an
ninh quoc gia;

- Tan c6ng mang xam pham nghiém trong chu
quyén, Igi ich, an ninh qudc gia; gay ton hai dac biét
nghiém trong trat tu, an tpén xa hoi, quyén va loi ich
hop phap cua co quan, to chtic, ca nhan.

b) Trach nhiém phong ngifa tinh hudng nguy
hiém vé an ninh mang nhu sau:

- Luc lugng chuyén trach bao vé an ninh mang
phdi hgp véi chi quan hé thong thong tin quan trong
vé an ninh quéc gia trién khai cac giai phap ky thuat,
nghiép vu dé phong ngtia, phat hién, x{i ly tinh huéng
nguy hiém vé an ninh mang;

- Doanh nghiép vién thong, Internet, cong nghé
thong tin, doanh nghiép cung cap dich vu trén mang
vien thong, mang Internet, céchich VU gia tang trén
khong gian mang va cd quan, to chuc, ca nhan co lién
quan c6 trach nhiém phdi hop véi luc lugng chuyén
trach bao vé an ninh mang thuc B6 Cong an trong
phong nguia, phat hién, xu ly tinh huéng nguy hiém vé
an ninh mang.

c) Bién phap xU ly tinh hudng nguy hiém vé an
ninh mang bao gom:

- Trién khai ngay phudng n phong ngia, ting pho
khan cép vé an ninh mang, ngan chan, loai trii hodc
giam nhe thiét hai do tinh huéng nguy hiém vé an ninh
mang gay ra;

- Thong bao dén cd quan, to chiic, ca nhan co
lién quan;

- Thu thap thong tin lién quan; theo doi, giam sat
lién tuc d6i vai tinh hudng nguy hiém vé an ninh mang;

- Phan tich, danh gia thong tin, du bao kha nang,
pham vi anh hudng va miic do thiét hai do tinh hudng

nguy hiém vé an ninh mang gay ra;

- Ngling cung cap thong tin mang tai khu vuc cu
thé hoac ngat cong két néi mang quac té;

- BA tri Iuc lugng, phuong tién ngan chan, loai bo
tinh huéng nguy hiém vé an ninh mang;

- Bién phap khac theo quy dinh cta Luat An ninh
qudc gia.

d) Viéc xd Iy tinh huéng nguy hiém vé an ninh
mang dudc quy dinh nhu sau:

- Khi phét hién tinh hu6ng nguy hiém vé an ninh
mang, ¢d quan, t0 chiic, ca nhan Kip thdi thong bao
cho luc lugng chuyén trach bao vé an ninh mang va
ap dung ngay cac bién phap, bao gém: Trién khai
ngay phuong an phong ngtfa, Gng pho khan cdp vé
an ninh mang, ngan chan, loai tri hodc giam nhe thiét
hai do tinh hu6ng nguy hiém vé an ninh mang gay ra
va Thong bao dén ca quan, td chiic, ca nhan co lién
quan;

- Thii tudng Chinh phl xem xét, quyét dinh hoac
ty quyén cho B trudng Bo Cong an xem xét, quyét
dinh, x{i ly tinh hudng nguy hiém vé an ninh mang
trong pham vi ca nudc hodc tling dia phuong hoac doi
véi mot muc tiéu cu thé.

Thu tuéng Chinh phi xem xét, quyét dinh hodc Uy
quyén cho Bo truéng B6 Qudc phong xem xét, quyét
dinh, G ly tinh huéng nguy hiém vé an ninh mang doi
véi hé thdng thong tin quan su va hé thong thong tin
cd yéu thudc Ban Cad yéu Chinh phu;

- Luc lugng chuyén trach bao vé an ninh mang
chd tri, phéi hap véi ¢d quan, t6 chic, ca nhan c6 lién
quan ap dung cac bién phap xU ly tinh hudng nguy
hiém vé an ninh mang (néu trén) dé xi ly tinh huéng
nguy hiém vé an ninh mang;

- Cd quan, 6 chiic, ca nhan ¢ lién quan co trach
nhiém phoi hdp véi luc Iudng chuyén trach bao vé an
ninh mang thuc hién bién phap nham ngan chan, xd Iy
tinh huéng nguy hiém vé an ninh mang.

(Diéu 21 Luat an ninh mang)
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